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In der Européischen Sicherheit 5/2008, wurde auf den Seiten 60-64 tiber das NATO Network-
Enabled Command and Control Maturity Model (N2C2M2) zur Bewertung des Reifegrades
von Fihrungssystemen fir vernetzte Operationen (NetOpFul) berichtet, fiir dessen
Entwicklung das Systems Analysis and Studies Panel (SAS) der NATO Research and
Technology Organisation (RTO) im Jahre 2006 die Arbeitsgruppe SAS-065 eingerichtet hatte.
Das im Herbst 2009 fertiggestellte Modell lag damals in seiner Grundkonzeption vor und
harrte der Validierung im Rahmen einer Reihe von Fallstudien und Experimenten. Die
Ergebnisse der in der Fortfuhrung der Studie durchgefiihrten Fallstudien zeigten zum einen,
dass der fur eine erfolgreiche Durchfiihrung von Einsatzaufgaben notwendige und
hinreichende C2-Reifegrad von den Einsatzbedingungen abhé&ngt und zum anderen, dass sich
die Einsatzbedingungen bei komplexen Unternehmungen (engl. Complex Endeavours) — wie
sie kiinftig eher die Regel als eine Ausnahme sein werden — sowohl von Einsatz zu Einsatz als
auch wahrend eines Einsatzes teilweise signifikant verandern koénnen. Dem trégt das
erweiterte Modell dadurch Rechnung, es den Reifegrad eines Fihrungssystems an der
Fahigkeit bemisst, den Fuhrungsansatz an sich andernde Einsatzbedingungen anpassen zu
konnen, so dass im Laufe eines Einsatzes bzw. einer Unternehmung der flr eine effiziente
Durchfuhrung des Auftrags jeweils angemessene Reifegrad (Requisite C2 Maturity)
gewadhrleistet ist. Diese Fahigkeit wird unter dem Begriff ,,Requisite C2 Agility* subsumiert
als der Fahigkeit, dass sich das Flhrungssystem den Veranderungen in der Einsatzumwelt so
anpassen kann, dass die Einsatzaufgaben erfolgreich und effizient zu bewéltigen sind.

Komplexe Unternehmungen

Komplexe Unternehmungen (Complex Endeavours) sind durch die Teilnahme einer Vielzahl
militarischer und nichtmilitérischer Organisationen gekennzeichnet, deren Fihrungs- bzw.
Managementansatze (C2 Approaches) sehr unterschiedlich sein kénnen und deren Aktionen
mit Effekten in mehreren Domanen (Politik, Militar, Wirtschaft, Gesellschaft, Medien,
Infrastruktur) verbunden sind, die sich gegenseitig beeinflussen und deren aggregierte
Auswirkungen haufig schwer vorauszusehen sind. Komplexe Unternehmungen sind deshalb
mit einem mehr oder weniger hohen Mal} an Unsicherheit und Dynamik verbunden. Bei
internationalen Einsétzen zur Befriedung, Unterstiitzung und Stabilisierung von Staaten, die
von Kriegen, internen Gewaltkonflikten und Naturkatastrophen heimgesucht werden, handelt
es sich um komplexe Unternehmungen. Ein allgegenwartiges Beispiel hierfir sind die
Aktionen der internationalen Gemeinschaft und der NATO in Afghanistan, deren relativ
geringe kollektive Wirksamkeit nicht zuletzt dem Mangel an C2 Agilitat und den hierfir
fehlenden informationstechnischen, organisatorischen und kulturellen Voraussetzungen bei
den beteiligten militarischen und nicht-militarischen Organisationen bzw. Akteuren — zur
Vereinfachung nachfolgeng generell als Entitdten bezeichnet — zuzuschreiben ist. Eine
diesbezigliche These, die wir bei der ersten Vorstellung des N2C2M2 im Rahmen der
Konferenz ,,Network Enabled Capabilities for Improved Command Decisions* im Januar
2009 in Washington zur Diskussion gestellt haben, fand bei dem anwesenden militérischen
und wissenschaftlichen Fachpublikum breite Resonanz.



Das erweiterte Reifegradmodell

Bei komplexen Unternehmungen ist zwischen den C2 Ansatzen der beteiligten Entitaten und
dem C2 Ansatz des Kollektivs bzw. der Allianz oder Koalition, in deren Rahmen die Entitaten
agieren, zu unterscheiden. Das Ziel der Entwicklung des N2C2M2 war es zundchst, die
Bewertung des Reifegrades gegebener C2 Ansatze nationaler militarischer Organisationen im
Hinblick auf die Anforderungen der bzw. die Befahigung zur vernetzten Operationsfiihrung
zu unterstlitzen. Darlber hinaus soll das N2C2M2 in Verbindung mit dem von der
Arbeitsgruppe SAS-050 entwickelten C2 Conceptual Reference Model (CRM) bei der
Entwicklung von ,,Roadmaps* helfen, die aufzuzeigen, wie die vorhandenen C2 Fahigkeiten
zweckmaligerweise weiter zu entwickeln sind, um die Effektivitdt und Interoperabilitét
unterschiedlicher nationaler Kréafte im Rahmen gemeinsamer Operationen der Allianz auf
einem moglichst hohen kollektiven Reifegrad sicherzustellen. Entsprechend orientierte sich
die ursprungliche an den von der NATO Command, Control and Consultation Agency
(NC3A) in der NATO NEC Feasibility Study definierten Stufen zunehmend vernetzter
operationeller Fahigkeiten (NATO Network-enabled Capabilities — NNEC), die ihrerseits eine
entsprechende Fihrungsfahigkeit bzw. einen entsprechenden Reifegrad des jeweiligen
Fuhrungsansatzes voraussetzen (siehe Tabelle 1).

Tabelle 1: Operationelle Reifegrade [NC3A] und erforderliche C2-Anséatze

NNEC Operational Appropiate Maturity
Maturity Levels [NC3A] of C2 Approaches
Disjointed Operations Conflicted C2
De-conflicted Operations De-conflicted C2
Coordinated Operations Coordinated C2
Integrated Operations Collaborative C2
Transformed Operations Edge C2

Auler C2-Ansatzen, die der niedrigsten Reifegradkategorie Conflicted C2 fur Disjointed
Operations zuzuordnenden sind, weisen alle anderen Ansétze ein gewisses Mal an Agilitat
auf, das mit steigendem Fahigkeitsgrad wéchst. Um Missverstdndnisse zu vermeiden, wurde
daher die urspringlich als Agile C2 bezeichnete Kategorie von Flhrungsansdtzen fur
Transformed Operations in Edge C2 umbenannt. Beziiglich einer genaueren Beschreibung der
operationellen NNEC-Reifegrade sowie der Ziele und F&higkeiten der zugehorigen
Kategorien von C2-Ansétzen wird auf ES 5/2008 verwiesen.

Wie dort ausgefiihrt unterscheiden sich die Flhrungsansétze durch drei Schliisselparameter
bzw. Definitionsvariable, die sich im erweiterten N2C2M2 allerdings nicht mehr nur auf
bestimmte Organisationen bzw. Entitaten beziehen, sondern auch auf das Kollektiv (Allianz
oder Koalition), dem sie angehoren:

e Zuordnung von Entscheidungsbefugnissen (allocation of decision rights): Wé&hrend es bei
Entitdten um die durch Organisationspléne festgelegten internen Entscheidungsbefugnisse
geht, handelt es sich im Falle eines Kollektivs um die Entscheidungsbefugnisse, die von
den Entitaten explizit an das Kollektiv entweder im Rahmen vorheriger Absprachen (wie
in der NATO) oder lagebedingt ad hoc abgetreten werden;

e Interaktionsbeziehungen (patterns of interaction): Sie beziehen sich auf die Interaktionen
zwischen den Entitaten im Gegensatz zu Interaktionen innerhalb von Entitéten;

e Informationsverteilung (distribution of information): Sie bestimmt die Informationslage
(information position) der Entitdten, die ihrerseits bestimmt wird von den Informationen,
auf die eine Entitat zurtickgreifen kann. Da die Information, die die Entitdten mit eigenen
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Mitteln einholen konnen (organic information) insbesondere im Rahmen komplexer
Unternehmungen beschrénkt ist, hangt deren Informationslage von den Interaktionen mit

anderen Entitdten und dem praktizierten gegenseitigen Informationsaustausch
(information sharing behavior) ab.

Bild 1 illustriert die Einordnung der funf Kategorien von C2-Ansatzen in dem durch die
Schlisselparameter aufgespannten dreidimensionalen Raum. Die unterschiedlich eingeférbten

Quader verdeutlichen symbolisch die Grenzen, innerhalb welcher gegebene C2-Ansétzen den
jeweiligen den C2 Reifgraden zuzuordnen sind.
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Bild 1: Einordnung der C2-Ansatze

Eine stichwortartige qualitative Beschreibung der Auspragung der die finf Kategorien von
C2-Ansatzen definierenden Schisselparameter enthalt Bild 2. Darin symbolisiert der Bruch
zwischen Conflicted C2 und De-conflicted C2 den qualitativen Unterschied zwischen
volligem Fehlen eines kollektiven C2 bei Conflicted C2 und einem von De-conflicted bis
Collaborative C2 zunehmenden Grad an kollektivem C2 wie er in den unterschiedlichen
Auspragungen der Schlisselparameter zum Ausdruck kommt. Die bidirektionalen Pfeile
deuten an, dass es sich bei den Werten der Parameter um kontinuierlich veranderbare Grofzen
handelt und die Grenzen zwischen den Kategorien der C2-Ansétze flieRend sind. Der Bruch
zwischen Collaborative C2 und Edge C2 symbolisiert den qualitativen Unterschied
hinsichtlich der Zuordnung von Entscheidungsbefugnissen der Entit4ten an das Kollektiv. Im
Gegensatz zu mehr oder weniger begrenzten, im Voraus vereinbarten Zuordnungen im
Rahmen der drei mittleren C2-Ansdtze (De-conflicted, Coordinated, Collaborative C2)
handelt es bei der Delegation von Entscheidungsbefugnissen an das Kollektiv im Rahmen von
Edge C2 um einen sogenannten ,,emergent process®, d. h. um einen Prozess, der sich aus den
dynamischen Interaktionsbeziehungen zwischen den Entitdten und deren gegenseitigem
Austausch (peer-to-peer) aller verfligbaren Informationen entwickelt. Damit werden die
Entitaten in die Lage versetzt, sich ad hoc selbst zu synchronisieren, um aus den ihnen zur
Verfligung stehenden Ressourcen dynamisch Kréaftegruppierungen zu bilden, die auf die
jeweils anstehenden Aufgaben zugeschnitten sind (,,task-organized force groupings®).
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Bild 2: Auspragung der Definitionsvariablen der C2-Ansatze

Zu den Validierungsstudien

Die zur empirischen Validierung des N2C2M2 durchgefilhrten Studien umfassten die
Auswertung von Kampfeinsitzen und militarischen Ubungen (Stryker Brigades, UK Wise
War Games), Friedenseinsédtzen (IFOR, KFOR), Katastrophenschutziilbungen (Strong Angel
I11, Golden Phoenix 07) und Hilfseinsédtzen im Rahmen von Naturkatastrophen (Elbeflut
2002, Tsunami im indischen Ozean 2004, Katrina 2005, Erdbeben in Pakistan 2005) sowie
von Versuchen mit der Experimentierplattform ELICIT (Experimental Laboratory for the
Investigation of Collaboration, Information Sharing, and Trust). Dabei war es der Vergleich
der vom deutschen SAS-065 Team durchgeftihrten Fallstudien tber die Elbeflut 2002 und den
Tsunami im indischen Ozean 2004, der uns veranlasste, in Anlehnung an das von dem
britischen Psychologen und Kybernetiker William Ross Ashby entwickelte Gesetz der
»Requisite Variety* die Begriffe ,Requisite C2 Maturity* und ,,Requisite C2 Agility”
vorzuschlagen, die sich auf den fir eine komplexe Unternehmung notwendigen und
hinreichenden Reifegrad des C2-Ansatzes und dessen Fahigkeit zur Anpassung an sich
andernde Einsatzbedingungen beziehen.

Fur alle Fallstudien lagen umfangreiche Berichte vor, in denen Ergebnis und Ablauf der
Einsatze der beteiligten Organisationen und Gruppen und deren Zusammenarbeit aus
unterschiedlichen Perspektiven beschrieben und bewertet sowie Empfehlungen fur die
Weiterentwicklung der Organisation von Hilfseinsatzen abgegeben wurden. Flhrungs- bzw.
Managementprozesse sind in diesen Berichten jedoch meist nur indirekt angesprochen, sodass
es eingehender Textanalysen bedurfte, um Indikatoren flr die Variablen und deren Werte
aufzuspdren, anhand welcher das N2C2M2 den Reifegrad von Flhrungssystemen bemisst. In
einem mehrfach iterierten, alle Fallstudien einbeziehenden Analyseprozess wurde dabei
gepruft, ob das Modell die in den Fallstudien beobachteten Variablen und deren
Zusammenhange beinhaltet, d.h. der Modelldesign valide ist (Construct Validity), und deren
Auspragung den diesbezuglichen Annahmen des N2C2M2 entspricht (Empirical Validity).
Die Befunde bildeten die Grundlage fir die Uberarbeitung und Erweiterung des Modells
sowie die Validierung von dessen Anwendbarkeit im Rahmen von die Modellentwicklung
begleitenden Diskussionen mit potentiellen Anwendern des Modells (Expert Validity) und
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einer umfassenden Peer Review im Mérz 2009 in Washington, an der von deutscher Seite
Vertreter des FUS und der IABG teilnahmen.

Erkenntnisse aus Fallstudienvergleichen

Die ersten Hinweise auf die Notwendigkeit einer Erweiterung der Definition des C2-
Reifegrades ergaben sich aus einem Vergleich der Fallstudien Uber die Katastrophenhilfe bei
der Elbeflut 2002 und nach dem Tsunami im indischen Ozean 2004. Beide Fallstudien
wurden malgeblich von den Angehdrigen des deutschen Projektteams unter der Leitung der
Verfasser durchgefiihrt. Die Basis der Fallstudie zur Elbeflut bildeten der ,,Bericht der — von
General a.D. Hans-Peter von Kirchbach geleiteten — Unabhdngigen Kommission der
séchsischen Staatsregierung Flutkatastrophe 2002 — sowie Gesprache mit Experten deutscher
Katastrophenschutzbehdrden. Der Fallstudie zum Tsunami lagen mehrere Berichte zugrunde,
insbesondere der Bericht ,,Joint evaluation oft the international response to the Indian Ocean
Tsunami® der Tsunami Evaluation Coalition (TEC), die Untersuchung ,,Between Conflict and
Peace: Tsunami Aid and Reconstruction in Aceh* von Kirsten Schulze von der London
School of Economics sowie die Fachpublikation ,,Response of Thai Hospitals to the Tsunami
Disaster , in der die Erkenntnisse einer Delegation israelischer Militarérzte, die Thailand funf
Wochen nach dem Tsunami besucht hatte, beschrieben werden

In beiden Fallen wurde versucht, Flihrungs-bzw. Managementansatze zu praktizieren, die der
Kategorie ,,Coordinated C2* zuzuordnen waren. Im Falle der Elbeflut funktionierte die
Koordinierung der vor Ort eintreffenden zivilen und militarischen Krafte und
Nichtregierungsorganisationen (NGO) durch den hierfiir vorgesehenen, vom sachsischen
Innenminister alarmierten Krisenstab unbeschadet weitgehend zufriedenstellend.

Wahrend die schweren, zehn Tage andauernden Regenfalle, die der Elbeflut vorausgingen,
die zustdndigen Behorden veranlassten, die Evakuierung gefédhrdeter Menschen und
Einrichtungen und Hochwasserschutzmalinahmen vorzubereiten, traf der durch ein Seebeben
am 26. Dezember 2004 vor der Westkilste von Sumatra ausgeldste Tsunami die Kisten von
14 Landern am Rande des indischen Ozean weitgehend unvorbereitet. Uber 227.000
Menschen starben und 1,7 Millionen wurden zu Flichtlingen. Am hértesten traf es
Indonesiens Provinz Aceh, Thailand, Indien, Sri Lanka und die Malediven. Die anfangliche
Hilfe vor Ort wurde im Wesentlichen von Uberlebenden und deren Nachbarn geleistet, die
sich spontan lokal organisierten, um Leben zu retten und Verletzte zu bergen und notdurftig
zu versorgen. Am 28. Dezember trafen die ersten von der UN entsandten Disaster Assessment
and Coordination (UNDAC) Teams in Indonesien und Thailand ein, um die Arbeit der
internationalen Hilfsorganisationen zu koordinieren. Jedoch erschwerte die zerstorte
Verkehrs- und Kommunikationsinfrastruktur und die mangelnde Zusammenarbeit mit dem
indonesischen Militdr die Schadensaufnahme zur Ermittlung von Prioritdten fir
Hilfeleistungen. Die Koordinierungskapazitaten der informationstechnisch schlecht
ausgerusteten UNDAC Teams wurden von der Welle ankommender Hilfsorganisationen aus
21 Lé&ndern, die von den dramatischen Medienberichten ausgelost wurde, Gbermannt. Allein
in Aceh trafen bis Mitte Januar 2005 mehr als 50 internationale Hilfsorganisationen ein. Bis
Ende Januar wuchs dort die Anzahl der auslandischen NGOs auf mehr als 100 an, die dank
ihrer Uppigen Finanzausstattung meist wenig an Koordinierung interessiert waren. Das als
»,Coordinated C2“ angelegte kollektive Managementsystem der UN brach weitgehend
zusammen und die internationalen Hilfsorganisationen konkurrierten um medienwirksame
Projekte und einheimisches Unterstitzungspersonal. In Aceh wurde die internationale
Katastrophenhilfe zudem durch den langjédhrigen Konflikt zwischen Regierung und der
Unabhéngigkeitsbewegung GAM (Free Aceh Movement) erschwert. Die indonesischen
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Streitkrafte verdachtigten die NGOs vielfach der Spionage und Unterstitzung der
Aufstandischen.

Insbesondere in Aceh wies das kollektive Management der internationalen Katastrophenhilfe
durch die UN anfénglich alle Merkmale eines ,,Conflicted C2* auf, d.h. es war nicht
vorhanden. Erst mit der Einrichtung regelmaBiger Informationstreffen fir die Vertreter aller
in Aceh arbeitenden nationalen und internationalen Hilfsorganisationen in der Hauptstadt
Banda Aceh wurde es moglich, die Konflikte zwischen den Organisationen durch
gegenseitige Abgrenzung zu entscharfen (De-conflicted C2) und die Arbeiten zwischen
einigen Gruppen zumindest teilweise zu koordinieren. Dagegen war das kollektive C2 der
militarischen Hilfskontingente Indonesiens, der USA, Grol3britanniens, Australiens und
Singapurs sowie sieben weiterer Lander durchweg der Kategorie ,,Coordinated C2“ und
teilweise der Kategorie ,,Collaborative C2* zuzuordnen. Letzteres galt insbesondere fir
Interaktionen zwischen Elementen der Streitkréafte Indonesiens, Australiens und Singapurs,
deren Offiziere sich aus Tagen gemeinsamer Ausbildung personlich kannten. Eine
Zusammenarbeit zwischen militarischen und nicht-militarischen Entitaten scheiterte vielfach
an der teilweise feindseligen Haltung insbesondere der NGO gegenuiber dem Militar.

Hinweise auf einen fur derartig komplexe Situation angemessenen C2 Reifegrad fanden sich
in dem oben genannten Bericht israelischer Militaréarzte, die sich mit der medizinischen
Versorgung der grof3en Anzahl an Tsunamiopfern in Thailand beschaftigen. Danach war das
streng hierarchisch aufgebaute medizinische Versorgungssystem in der Lage, seine
Organisation ad hoc dem aktuellen Behandlungsbedarf anzupassen und hierfur
aufgabenorientierte Elemente zu bilden. Die im Lande verbreiteten ambulanten
Behandlungsstationen wurden mit medizinischem Personal aus Krankenhdusern verstarkt und
mit vor Ort requirierten Matratzen in provisorische Feldlazarette zur Triage und
Erstversorgung verwandelt. Je nach Grad der Verletzung wurden die Opfer sodann in enger
Zusammenarbeit mit Transporteinheiten der Thaildndischen Luftwaffe den jeweils geeigneten
Behandlungskapazitaten so zugefuihrt, dass diese Tag und Nacht kontinuierlich ausgelastet
waren. Damit gelang es rasch, die anfanglichen Warteschlagen vor den OPs in den Bezirks-
und Zentralkrankenhdusern abzubauen. Auf dieses Verhalten treffen die Merkmale eines
kollektiven Fuhrungsansatzes an der Grenze zwischen Collaborative C2 und Edge C2 zu. Um
— wie bei Collaborative C2 vorgesehen — einen gemeinsamen Einsatzplan fir die Entitaten des
Gesundheitssystems und der Thaildandischen Luftwaffe auszuhandeln, war die Zeit zu knapp.
Die Entitdten beider Organisationen organisierten ihre Zusammenarbeit je nach Lage
weitgehend selbst unter der gemeinsamen Zielsetzung (Common Intent), Engpésse in der
Versorgung von Verletzten auf allen Ebenen zu vermeiden, um unter den gegebenen
Umsténden deren Uberlebenschancen zu maximieren.

Der notwendige C2-Ansatz: Requisite C2 Maturity

Beim Vergleich der Hilfseinsétze in den akuten Phasen der Elbeflut 2002 und des Tsunami
2004 in Aceh, sprang zunichst der eklatante Unterschied in den Einsatzbedingungen und
deren Komplexitat und Dynamik ins Auge. Im Falle der Elbeflut waren an den Hilfseinsétzen
primér zehn Organisationen beteiligt, die durch eine vor Ort planmaBig vorgesehene, der
GroRe des Ereignisses angemessene und flache Fuhrungsorganisation, die rechtzeitig aktiviert
werden konnte, koordiniert wurden. In Aceh waren es dagegen uber 120 militarische und
nicht-militarische Organisationen und NGO, deren Koordinierung die Kapazitat der
weitgehend unvorbereiteten mobilen Flhrungselemente der UN bei weitem Uberstieg, zumal
die Kommunikations- und Verkehrsinfrastruktur vor Ort vollstandig zerstort war. Da die
Wirksamkeit der Einsatze im Falle der Elbeflut — und auch der militarischen Hilfeleistungen
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in Aceh — in den Kommissionsberichten insgesamt als zielgerichtet und wirksam beurteilt
wurden, die der internationalen nicht-militarischen Organisationen im Falle des Tsunami in
Aceh dagegen als in hohem MaRe ineffizient und vielfach kontraproduktiv, lag die
Vermutung nahe, dass der fur die effiziente Fihrung eines Einsatzes bzw. einer
Unternehmung notwendige und hinreichende C2-Ansatz von der Komplexitat des Einsatzes
und der Dynamik der Einsatzbedingungen abhangt. Diese Hypothese illustriert das in Bild 4
dargestellte Phasendiagramm, das die von der Komplexitat (C) der Unternehmung und der
Dynamik (D) der Einsatzbedingungen abhangigen Grenzen zwischen den ,,Phasen” (A) zeigt,
in denen die dort genannten C2-Ansétze bzw. ihre Reifegrade notwendig und hinreichend sind
(Requisite C2 Maturity).

c
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A, Collaborative C2
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A, De-conflicted C2
o
d
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A, Conflicted C2

@ Tsunami S&R / Relief
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Bild 3: Das Konzept der Requisite Maturity

Die farbigen Punkte kennzeichnen die nach unserer Einschatzung an der Komplexitat der

Unternehmung und der Dynamik bemessenen Einsatzbedingungen, unter denen

e sich der C2-Ansatz ,,Coordinated C2* bei der Elbeflut (blau) tatsachlich bewéhrt hat;

e ein an der Grenze zwischen ,,Collaborative C2“ und ,,Edge C2“ angesiedelter C2-Ansatz,
der fur die effiziente Fuhrung der anfanglichen Hilfseinsétze (Relief) nach dem Tsunami
in Aceh (rot) vermutlich notwendig und hinreichend gewesen wére (siehe das oben
erwahnte Beispiel fir die medizinischen Versorgung von Tsunamiopfern in Thailand);

e ein C2-Ansatz der Kategorie ,,Collaborative C2“ notwendig und hinreichend gewesen
wére, um die ab Mai 1995 intensivierten nationalen und internationalen Aktivitaten zur
Wiederherstellung (Recovery) der lebensnotwendigen Funktionen in Aceh (orange)
effizient zu bewaéltigen. Aufgrund der vorliegenden Berichte sind die C2 Ansétze, die
dabei tatsachlich praktiziert wurden, aber uberwiegend als ,,De-conflicted C2“ und
teilweise ,,Coordinated C2* einzustufen und daher von geringer Effizienz gepragt.

Im Sinne der Wirksamkeit und Effizienz einer Unternehmung ist also davon auszugehen, dass
sich der angemessene C2-Ansatz (Appropriate C2 Approach) mit Zunahme der Komplexitat
des Einsatzes und der Dynamik der Einsatzbedingungen entsprechend Bild 3 von links unten
nach rechts oben und bei Abnahme in die umgekehrte Richtung verschiebt. Dem trégt die
Erweiterung der Definition des C2-Reifgrades Rechnung, die den Grad der Fahigkeit, den C2-
Ansatz der Lage anzupassen, beinhaltet. Um Verwechslungen mit dem Reifegrad der C2-
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Ansétze zu vermeiden, wird der C2-Reifegrad beginnend mit der Zahl Eins von unten nach
oben nummeriert.

Die erweiterte Definition des C2-Reifegrades

Die erweiterte Definition beruht auf einer zur Erklarung vereinfachten Betrachtung von C2-
Anséatzen als Fihrungswerkzeugen. Grundsatzlich gilt, je mehr Werkzeuge ein
Werkzeugkasten enthélt, desto leichter ist es, fiir unterschiedliche Bearbeitungsaufgaben das
jeweils passende Werkzeug zu finden. Das gilt auch fur die ,,Fihrungswerkzeuge®, auf die ein
Fuhrungs- oder Managementsystem zuriickgreifen kann. Bezieht man den Begriff
»Fuhrungswerkzeug* auf die fiinf Kategorien von C2 Ansétzen, so ergibt sich die in Bild 4 (in
den ersten beiden Spalten) dargestellte Zuordnung der nummerierten C2-Reifegrade eines
Fuhrungssystems (C2 Maturity Levels) zum Inhalt der entsprechenden C2-Werkzeugkasten
(Contents of C2 Toolkit). Diese beinhalten auf den untersten beiden Ebenen 1 und 2 der C2-
Reifgrade nur jeweils eine Werkzeugkategorie (Conflicted C2 auf Ebene 1 und De-conflicted
C2 auf Ebene 2), auf Ebene 3 zwei Werkzeugkategorien (Coordinated und De-conflicted C2),
auf Ebene 4 drei Werkzeugkategorien (Collaborative, Coordinated und De-conflicted C2) und
auf Ebene 5 vier Werkzeugkategorien (Edge, Collaborative, Coordinated und De-conflicted
C2). Die Anwendung von Werkzeugen setzt aber voraus, dass der Nutzer entscheiden kann,
wann welches Werkzeug sinnvoll einzusetzen ist (siehe C2 Approach Decision Requirements
in Spalte 3). Mit anderen Worten, die Fiihrung muss anhand geeigneter Indikatoren erkennen
konnen, welcher der C2-Ansdatze in ihrem Werkzeugkasten den absehbaren
Einsatzbedingungen am besten Rechnung tragt (recognize and match situations to appropriate
C2 approach). Daruber hinaus muss das Fuhrungssystem technisch und personell in der Lage
sein, den Werkzeugwechsel zu bewaltigen (siehe Transition Requirements in Spalte 4). Diese
Fahigkeit wird unter dem Begriff ,,C2 Agility* subsumiert. Wie in Bild 4 angedeutet wachst
die C2-Agilitat mit dem C2-Reifegrad. Umgekehrt ist ein hoherer C2-Reifegradgrad nur bei
Verbesserung  der  C2-Agilitdt zu  erreichen.  Neben einer  hinreichenden
informationstechnischen Vernetzung der Entitdten hé&ngt die Agilitdt des kollektiven C2
Prozesses insbesondere davon ab, inwieweit die Entitaten in der Lage sind, auf der Grundlage
einer geteilten Wahrnehmung der Lage ein gemeinsames Lageverstandnis zu entwickeln.

C2 Approach

C2 Capabllity Contents of C2 Transition
Levels Toolkit Decision Requirements
Requirement
=1 2 sofmm—
Edge C2 ulin-Collaborative C2 -
Collaborative C2
Level 5 Coordinated C2 Emergent
De-Conflicted C2 - Coordinated C2 e
nje-Die-Conflicted C2-wif
o e Collaborative C2 -
2> Collaborative c2 | Fiecognize & Shuations
— Level 4 Coordinated C2 ate C2 - Coordinated C2 i
= De-Conflicted C2 apg’;ﬁ'{'fasn
g’ - Die-Conflicted C2 i
(o] Recognize 2 situations Coordinated C2
0 Level 3 Coordinated C2 and match to
De-Conflicted C2 appropriate C2 )
approach onflicted C2
Level 2 De-Conflicted C2 N/A None
Level 1 Conflicted C2 N/A None

Bild 4: C2-Reifegrade und C2-Agilitat



Zusammenfassend ist somit festzustellen, dass der Reifegrad eines Fuhrungssystems abhangt
von 1) den im System verfligbaren C2-Ansétzen, 2) der Fahigkeit, den lagegerechten C2
Ansatz zu erkennen, und 3) der Fahigkeit, den Wechsel des C2-Ansaztes zeitgerecht
vorzunehmen.

Requisite Maturity und Requisite Agility

Je hoher der C2-Reifegrad ist, desto hoher ist somit die Chance, den mit der Entwicklung der
Einsatzbedingungen verbundenen Unsicherheiten effizient begegnen zu konnen, weil die
Anpassbarkeit (Agility) des C2 Ansatzes an die jeweilige Lage wegen des reichhaltigeren C2
Werkzeugkastens wéchst. Da jedoch der Aufwand fur die Nutzung von C2-Ansdtzen mit
deren Reifegrad steigt, kann es sowohl flr die individuellen Entitaten als auch das Kollektiv
insgesamt effizienter sein, nicht immer den C2-Ansatz mit dem jeweils héchsten verfugbaren
Reifegrad aus dem Werkzeugkasten zu holen, sondern den der jeweiligen Lage angemessenen
(Requisite C2 Maturity). Beispielsweis kann es fir eine anfanglich Collaborative C2
anwendende Entitat oder ein Kollektiv mit dem C2-Fahikeitsgrad 4 zweckmaRig sein, die mit
geringerem organisatorischen und technischen Aufwand verbunden Anséatze Coordinated oder
sogar De-conflicted C2 zu praktizieren, wenn es im Zuge einer Unternehmung erleichterte
Einsatzbedingungen erlauben. Dies ist bei Hilfeleistungen im Rahmen von Naturkatastrophen
in den spateren Phasen mit abnehmender Dynamik — wie bei der Schadensbeseitigung und
dem Wiederaufbau — fast immer moglich und auch wiinschenswert, weil damit auch die
Interoperabilitdt von Entitdten mit Fuhrungs- oder Managementsystemen unterschiedlicher
C2-Reifgrade erleichtert wird. Umgekehrt wiirde es ein hoher C2-F&higkeitsgrad den
Entitaten ermdglichen, individuell und im Kollektiv relativ rasch auf eine Verscharfung der
Einsatzbedingungen — wie sie derzeit beispielsweise in Afghanistan und der Flutkatastrophe
in Pakistan zu beobachten ist — mit einer entsprechenden Anpassung des C2-Ansatzes nach
oben zu reagieren (Requisite Agility).

Die Fallstudien tber die Einsatze der Stryker-Brigaden im Irak und der oben angesprochene
Fall des Verhaltens des medizinischen Versorgungssystems beim Tsunami in Thailand
unterstitzen die dem Modell zugrundeliegende Annahme, dass Edge-Organisationen, d.h.
Entitaten, die in der Lage sind, sich im Sinne der gemeinsamen Zielsetzung (Common Intent)
selbst zu koordinieren und zu synchroniesieren, zumindest in kleinerem Rahmen auch C2-
Ansatze der Fahigkeitsgradebene 4 (Collaborative, Coordinated, De-conflicted C2)
praktizieren kénnen. Jedoch gibt es derzeit noch keine empirischen Befunde, dass dies auch
im Rahmen komplexer Unternehmungen gréfReren Umfangs moéglich wéare. Denn im Edge-
Modus zu operieren erfordert ein MaR an Interoperabilitat, dem heute auch die meisten der
militarischen Entitaten in der NATO noch nicht gerecht werden.

Nutzung des Modells und Ausblick

Neben der bereits in ES 5/2008 angesprochenen Nutzung des N2C2M2 bei der Bewertung der
NetOpFu-Befahigung vorhandener nationaler Entitaten und der Entwicklung von Roadmaps
zur Verbesserung der NetOpFu-Befahigung eroffnet die Erweiterung auch die Nutzung bei
der Entwicklung von Einsatzgrundsatzen und Einsatzplénen fir komplexe Unternehmungen,
die den unterschiedlichen C2-Reifegraden der beteiligten Entitdten und Dynamik der
Einsatzbedingungen Rechnung tragen.

Der Grad der NetOpFu-Beféhigung gegebener Entitaten wird unter anderem entscheidend von
deren Fahigkeiten in allen vier der in der NEC-Wertschopfungskette angesprochenen
Bereichen (Information, kognitiver, sozialer und physischer Bereich) bestimmt, die sich zum
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Teil gegenseitig bedingen und mehr oder weniger ressourcenwirksam sind. In Verbindung mit
dem von der Arbeitsgruppe SAS- 050 entwickelten C2 Conceptual Reference Model (CRM),
auf dem das N2C2M2 aufbaut, kdnnen anhand der Beobachtung und Messung geeigneter
Parameter der aktuelle C2-Reifegrad und die zu seiner Verbesserung notwendigen
Parameteranderungen abgeschétzt werden. Hierzu beschreibt das CRM top down etwa 300
Variable und deren Verknipfungen, die die Leistung eines Fihrungssystems grundsétzlich
beeinflussen kdnnen, — beginnend bei den abhéngigen Variablen, die den C2-Reifgrad eines
Fuhrungsansatzes beschreiben (siehe Bild 2), bis auf die unterste Ebene der messbaren bzw.
beobachtbaren unabhdngigen Variablen, deren Werte der Nutzer mit Hilfe geeigneter
MaRnahmen (z.B. Erhéhung der Konnektivitat der Informationsnetze, Verbesserung der
Arbeitsprozesse, funktionsgerechte Personalauswahl, intensivere Ausbildung u.a.m.)
verandern kann. Kurzfassungen beider Modelle in deutscher Sprache sind im Band Zwei des
dem FUS vorliegenden ITIS-Berichtes ,,Analysemethoden im Rahmen von CD&E Vorhaben*
enthalten. Vollstandige Modellbeschreibungen in englischer Sprache sind unter folgender
Adresse zu finden: www.dodccrp.org/html4/research _nato.html

Die Nutzung der dem erweiterten N2C2M2 zugrundeliegenden Konzepte der Requisite C2

Maturity und der C2 Agility zur Entwicklung von Einsatzgrundsatzen und Einsatzplanen fur

komplexe Unternehmungen der NATO setzt neben einer Prazisierung dieser Konzepte unter

anderem voraus, dass

e die Implikationen von C2 Agilitat oder deren Fehlen fur mdgliche kiinftige militérische
Einsatze und zivil-militarische Unternehmungen identifiziert werden;

e eine Zuordnung von unterschiedlichen C2-Ansédtzen zu Lageattributen, an denen die
Komplexitat der Einsatze und die Dynamik der Einsatzumgebung bemessen werden kann,
erforscht wird, um Kriterien fiir die Auswahl des jeweils notwendigen und hinreichenden
C2-Reifegrades (Requisite C2 Maturity) bei der Planung und im Einsatz bereitzustellen;

e ein konzeptionelles Model der C2 Agilitat entwickelt wird mit Schwerpunkt auf den
Faktoren und Prozessen, von denen die Transition zwischen C2-Ansétzen abhéngt und die
fiir die Wahrung der Einsatzeffektivitdt unter unsicheren komplexen Einsatzbedingungen
wichtig sind.

Mit der Bearbeitung dieser und weiterer damit verbundener Fragen und Vorlage der
Ergebnisse bis Ende 2012 hat das SAS Panel die Arbeitsgruppe SAS-085 beauftragt, die im
Marz dieses Jahres unter Leitung der USA die Arbeit aufnahm. Ihr gehdren Experten aus 14
Landern an. Die deutsche Teilnahme scheiterte bisher mangels eines militarischen
Bedarfstragers fur eine entsprechende, vom ZTransfBw in Auftrag zu gebende
nichttechnische Studie. Wir werden aber versuchen, die Arbeit dieser neuen Gruppe so weit
wie moglich zu verfolgen, weil von Antworten auf diese Fragen wichtige konzeptionelle
Grundlagen fiir die Weiterentwicklung der NetOpFu-Befahigung der Bundeswehr zu erwarten
sind.

Prof. Dr. Reiner K. Huber ist ehem. Inhaber der Professur fiir Angewandte
Systemwissenschaft in der Fakultat fur Informatik und Mitglied des Instituts fur Technik
Intelligenter Systeme (ITIS) an der UniBwM. Er war Leiter des deutschen Projektteams und
Co-chair der SAS-065. Prof. Dr. Ulrike Lechner ist Professorin fur Wirtschaftsinformatik an
der UniBbwM und war Mitglied des deutschen SAS- 065 Teams.
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